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W h a t ' s  a  c o m p e n s a t i n g  c o n t r o l ?  

P e r  t h e  P C I  D S S  v 4 . 0 :

C o m p e n s a t i n g  c o n t r o l s  m a y  b e  c o n s i d e r e d  w h e n  a n  e n t i t y  c a n n o t
m e e t  a  P C I  D S S  r e q u i r e m e n t  e x p l i c i t l y  a s  s t a t e d ,  d u e  t o  l e g i t i m a t e
a n d  d o c u m e n t e d  t e c h n i c a l  o r  b u s i n e s s  c o n s t r a i n t s  b u t  h a s
s u f f i c i e n t l y  m i t i g a t e d  t h e  r i s k  a s s o c i a t e d  w i t h  t h e  r e q u i r e m e n t
t h r o u g h  i m p l e m e n t a t i o n  o f  o t h e r ,  o r  c o m p e n s a t i n g ,  c o n t r o l s .
C o m p e n s a t i n g  c o n t r o l s  m u s t  s a t i s f y  t h e  f o l l o w i n g  c r i t e r i a :

1 .  M e e t  t h e  i n t e n t  a n d  r i g o r  o f  t h e  o r i g i n a l  P C I  D S S  r e q u i r e m e n t .

2 .  P r o v i d e  a  s i m i l a r  l e v e l  o f  d e f e n s e  a s  t h e  o r i g i n a l  P C I  D S S
r e q u i r e m e n t ,  s u c h  t h a t  t h e  c o m p e n s a t i n g  c o n t r o l  s u f f i c i e n t l y  o f f s e t s
t h e  r i s k  t h a t  t h e  o r i g i n a l  P C I  D S S  r e q u i r e m e n t  w a s  d e s i g n e d  t o
d e f e n d  a g a i n s t .  T o  u n d e r s t a n d  t h e  i n t e n t  o f  a  r e q u i r e m e n t ,  s e e  t h e
C u s t o m i z e d  A p p r o a c h  O b j e c t i v e  f o r  m o s t  P C I  D S S  r e q u i r e m e n t s .  I f  a
r e q u i r e m e n t  i s  n o t  e l i g i b l e  f o r  t h e  C u s t o m i z e d  A p p r o a c h  a n d
t h e r e f o r e  d o e s  n o t  h a v e  a  C u s t o m i z e d  A p p r o a c h  O b j e c t i v e ,  r e f e r  t o
t h e  P u r p o s e  i n  t h e  G u i d a n c e  c o l u m n  f o r  t h a t  r e q u i r e m e n t .

3 .  B e  “ a b o v e  a n d  b e y o n d ”  o t h e r  P C I  D S S  r e q u i r e m e n t s .  ( S i m p l y  b e i n g
i n  c o m p l i a n c e  w i t h  o t h e r  P C I  D S S  r e q u i r e m e n t s  i s  n o t  a
c o m p e n s a t i n g  c o n t r o l . )

4 .  W h e n  e v a l u a t i n g  “ a b o v e  a n d  b e y o n d ”  f o r  c o m p e n s a t i n g  c o n t r o l s ,
c o n s i d e r  t h e  f o l l o w i n g :

N o t e :  A l l  c o m p e n s a t i n g  c o n t r o l s  m u s t  b e  r e v i e w e d  a n d  v a l i d a t e d  f o r
s u f f i c i e n c y  b y  t h e  a s s e s s o r  w h o  c o n d u c t s  t h e  P C I  D S S  a s s e s s m e n t .
T h e  e f f e c t i v e n e s s  o f  a  c o m p e n s a t i n g  c o n t r o l  i s  d e p e n d e n t  o n  t h e
s p e c i f i c s  o f  t h e  e n v i r o n m e n t  i n  w h i c h  t h e  c o n t r o l  i s  i m p l e m e n t e d ,
t h e  s u r r o u n d i n g  s e c u r i t y  c o n t r o l s ,  a n d  t h e  c o n f i g u r a t i o n  o f  t h e
c o n t r o l .  E n t i t i e s  s h o u l d  b e  a w a r e  t h a t  a  g i v e n  c o m p e n s a t i n g  c o n t r o l
w i l l  n o t  b e  e f f e c t i v e  i n  a l l  e n v i r o n m e n t s .
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E x i s t i n g  P C I  D S S  r e q u i r e m e n t s  C A N N O T  b e  c o n s i d e r e d  a s
c o m p e n s a t i n g  c o n t r o l s  i f  t h e y  a r e  a l r e a d y  r e q u i r e d  f o r  t h e  i t e m
u n d e r  r e v i e w .  F o r  e x a m p l e ,  p a s s w o r d s  f o r  n o n - c o n s o l e
a d m i n i s t r a t i v e  a c c e s s  m u s t  b e  s e n t  e n c r y p t e d  t o  m i t i g a t e  t h e  r i s k
o f  i n t e r c e p t i n g  c l e a r t e x t  a d m i n i s t r a t i v e  p a s s w o r d s .  A n  e n t i t y
c a n n o t  u s e  o t h e r  P C I  D S S  p a s s w o r d  r e q u i r e m e n t s  ( i n t r u d e r
l o c k o u t ,  c o m p l e x  p a s s w o r d s ,  e t c . )  t o  c o m p e n s a t e  f o r  l a c k  o f
e n c r y p t e d  p a s s w o r d s ,  s i n c e  t h o s e  o t h e r  p a s s w o r d  r e q u i r e m e n t s  d o
n o t  m i t i g a t e  t h e  r i s k  o f  i n t e r c e p t i o n  o f  c l e a r t e x t  p a s s w o r d s .  A l s o ,
t h e  o t h e r  p a s s w o r d  c o n t r o l s  a r e  a l r e a d y  P C I  D S S  r e q u i r e m e n t s  f o r
t h e  i t e m  u n d e r  r e v i e w  ( p a s s w o r d s ) .

E x i s t i n g  P C I  D S S  r e q u i r e m e n t s  M A Y  b e  c o n s i d e r e d  a s  c o m p e n s a t i n g
c o n t r o l s  i f  t h e y  a r e  r e q u i r e d  f o r  a n o t h e r  a r e a  b u t  a r e  n o t  r e q u i r e d
f o r  t h e  i t e m  u n d e r  r e v i e w .

E x i s t i n g  P C I  D S S  r e q u i r e m e n t s  m a y  b e  c o m b i n e d  w i t h  n e w  c o n t r o l s
t o  b e c o m e  a  c o m p e n s a t i n g  c o n t r o l .  F o r  e x a m p l e ,  i f  a  c o m p a n y  i s
u n a b l e  t o  a d d r e s s  a  v u l n e r a b i l i t y  t h a t  i s  e x p l o i t a b l e  t h r o u g h  a
n e t w o r k  i n t e r f a c e  b e c a u s e  a  s e c u r i t y  u p d a t e  i s  n o t  y e t  a v a i l a b l e
f r o m  a  v e n d o r ,  a  c o m p e n s a t i n g  c o n t r o l  c o u l d  c o n s i s t  o f  c o n t r o l s
t h a t  i n c l u d e  a l l  o f  t h e  f o l l o w i n g :  1 )  i n t e r n a l  n e t w o r k
s e g m e n t a t i o n ,  2 )  l i m i t i n g  n e t w o r k  a c c e s s  t o  t h e  v u l n e r a b l e
i n t e r f a c e  t o  o n l y  r e q u i r e d  d e v i c e s  ( I P  a d d r e s s  o r  M A C  a d d r e s s
f i l t e r i n g ) ,  a n d  3 )  I D S / I P S  m o n i t o r i n g  o f  a l l  t r a f f i c  d e s t i n e d  t o  t h e
v u l n e r a b l e  i n t e r f a c e .
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5 .  A d d r e s s  t h e  a d d i t i o n a l  r i s k  i m p o s e d  b y  n o t  a d h e r i n g  t o  t h e  P C I
D S S  r e q u i r e m e n t .

6 .  A d d r e s s  t h e  r e q u i r e m e n t  c u r r e n t l y  a n d  i n  t h e  f u t u r e .  A
c o m p e n s a t i n g  c o n t r o l  c a n n o t  a d d r e s s  a  r e q u i r e m e n t  t h a t  w a s  m i s s e d
i n  t h e  p a s t  ( f o r  e x a m p l e ,  w h e r e  p e r f o r m a n c e  o f  a  t a s k  w a s  r e q u i r e d
t w o  q u a r t e r s  a g o ,  b u t  t h a t  t a s k  w a s  n o t  p e r f o r m e d ) .

T h e  a s s e s s o r  i s  r e q u i r e d  t o  t h o r o u g h l y  e v a l u a t e  c o m p e n s a t i n g
c o n t r o l s  d u r i n g  e a c h  a n n u a l  P C I  D S S  a s s e s s m e n t  t o  c o n f i r m  t h a t  e a c h
c o m p e n s a t i n g  c o n t r o l  a d e q u a t e l y  a d d r e s s e s  t h e  r i s k  t h a t  t h e  o r i g i n a l
P C I  D S S  r e q u i r e m e n t  w a s  d e s i g n e d  t o  a d d r e s s ,  p e r  i t e m s  1 - 6  a b o v e .

T o  m a i n t a i n  c o m p l i a n c e ,  p r o c e s s e s  a n d  c o n t r o l s  m u s t  b e  i n  p l a c e  t o
e n s u r e  c o m p e n s a t i n g  c o n t r o l s  r e m a i n  e f f e c t i v e  a f t e r  t h e  a s s e s s m e n t
i s  c o m p l e t e .  A d d i t i o n a l l y ,  c o m p e n s a t i n g  c o n t r o l  r e s u l t s  m u s t  b e
d o c u m e n t e d  i n  t h e  a p p l i c a b l e  r e p o r t  f o r  t h e  a s s e s s m e n t  ( f o r
e x a m p l e ,  a  R e p o r t  o n  C o m p l i a n c e  o r  a  S e l f - A s s e s s m e n t
Q u e s t i o n n a i r e )  i n  t h e  c o r r e s p o n d i n g  P C I  D S S  r e q u i r e m e n t  s e c t i o n ,
a n d  i n c l u d e d  w h e n  t h e  a p p l i c a b l e  r e p o r t  i s  s u b m i t t e d  t o  t h e
r e q u e s t i n g  o r g a n i z a t i o n .

 
R e f e r e n c e :  P C I  D S S  v 4 . 0  ( M a r c h  2 0 2 2 ) ,  A p p e n d i x  B
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P e r i o d i c  r i s k  a s s e s s m e n t s
P e r i o d i c  p r o c e s s  r e v i e w s

C o s t  e f f e c t i v e
S u s t a i n a b l e
T h e  s a m e  a s  u s i n g  t h e  c u s t o m i z e d  a p p r o a c h  t o  m e e t  a  r e q u i r e m e n t   

S a v e  t i m e
S a v e  m o n e y
S a v e  e f f o r t

C o m p e n s a t i n g  C o n t r o l s  m u s t  h a v e

C o m p e n s a t i n g  C o n t r o l s  a r e  N O T :

C o m p e n s a t i n g  C o n t r o l s  w i l l  N O T :

U s e  t h e  w o r k s h e e t  o n  t h e  n e x t  p a g e  f o r  e a c h  a n d  e v e r y
c o m p e n s a t i n g  c o n t r o l  y o u  h a v e  i n  y o u r  C a r d h o l d e r  D a t a  E n v i r o n m e n t .

T i m e ,  e f f o r t ,  a n d  m o n e y  g o  i n t o  t h e  c r e a t i o n ,  i m p l e m e n t a t i o n ,  a n d
l o n g e v i t y  o f  c o m p e n s a t i n g  c o n t r o l s .   



Information Required Explanation

Constraints
List of constraints precluding
compliance with the original
requirement.

 
 
 

Objective
Define the objective of the original
control; identify the objectvie met by
the compensating control.

 
 
 

Identified Risk
Identify any additional risk posed by the
lack of orginal control

 
 
 

Definition of
Compensating
Controls 

Define the compensating controls and
explain how they address the objectives
of the origianl control and increased
risk, if any.

 
 
 

Validation of
Compensating
Controls

Define how the compensating controls
were validated and tested.

 
 
 

Maintenance
of
Compensating
Controls

Define processes and controls in place
to maintain compensating controls. 

 
 
 

Compensating Control(s) Worksheet 
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COMPLETE THIS WORKSHEET FOR EACH REQUIREMENT THAT'S MET WITH A COMPENSATING CONTROL 

PCI DSS REQUIREMENT NUMBER AND DEFINITION:


